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Formadlet med beredskabsplanen

Beredskabsplanen er et vaerktgj, der kan anvendes, nar en digital kraenkelse har fundet sted.
Planen indeholder fglgende elementer:

1. Fordeling af ansvarsomrader

2. Vurdering af skadens omfang

3. Hjeelp til bergrte elever

4. Hjeelp med at stoppe billeddelingen.

Beredskabsplanen er udarbejdet med udgangspunkt i Undervisningsministeriets udgivelse
Forebyg og bekeemp - deling af kreenkende materiale (2017) 1

Ad. 1 Fordeling af ansvarsomrader

Ledelsen:

e Vurderer, om der er foregdet noget kriminelt og bidrager med stgtte ved eventuel
politianmeldelse.

e Vurderer, om SSP-konsulenten skal inddrages.

e Vurderer, om skolens studie- og ordensregler er overtradt, og i givet fald hvad
sanktionerne skal veere.

e Vurderer, om resten af skolen skal inddrages/informeres (afhangig af den givne situation
og eleven), og hvordan det skal foregd, sa den kraankede beskyttes bedst muligt.

e Vurderer, om der skal konfliktmaegles mellem forskellige parter, hvis kraenkelsen er
foregdet internt pa skolen og/eller mellem nogle af skolens elever.

e Vurderer, om foreeldre eller andre pdrgrende skal inddrages.

e Leegger en strategi i forhold til eventuelle mediehenvendelser: Hvad skal der siges, og
hvem udtaler sig?

Studievejlederne og gymnasiets psykolog:
e Tager ansvar for eleven, der har veeret udsat for kraenkelsen.
e Vurderer, om eleven har brug for psykologhjzlp.
e Undersgger, om eleven har en god ven/veninde, han/hun kan tale med.
e Indgar eventuelt i dialog med foraeldrene. Foreeldrene skal opfordres til at fglge op pa
sagen i lang tid efter haendelsen er sket.

Ledelse, studievejledere og teamlaerere:
e Vurderer, hvordan forlgbet skal handteres i elevens klasse. Hvordan kan det ggres, uden
at de involverede elever eksponeres yderligere?

IT-chefen:
e Hjaelper med at stoppe delingen af det kreenkende materiale pa nettet og hjeelper med
at slette materiale, ndr den relevante dokumentation er sikret (evt. i samarbejde med
politiet).

1 https://emu.dk/sites/default/files/2018-12/Forebyg%2008%20bek%C3%A6mp%20-%20deling%20af%20kr%C3%A6nkende%20materialel.pdf



https://emu.dk/sites/default/files/2018-12/Forebyg%20og%20bek%C3%A6mp%20-%20deling%20af%20kr%C3%A6nkende%20materiale1.pdf

Ad 2. Vurdering af skadens omfang
Hvad er der sket? Hvor mange er involveret? Er hsendelsen sket pa skolen? Er handelsen
begraenset til skolen, eller involverer den eksterne parter? Hvor langt er den aktuelle deling ndet
ud? Hvor gammel er den kreenkede person?

Hvorvidt haendelsen skal politianmeldes, afhaenger af den konkrete situation. I den forbindelse
kan man tage udgangspunkt i disse paragraffer:
e Deling af privat eller intimt materiale uden samtykke (§ 264 d)
e Forhold, hvor personer uberettiget har skaffet sig adgang til andres IT-systemer,
mailkonti eller profiler (hacking) (§ 263)
e Materiale, hvor personer under 18 ar tydeligt ggr noget seksuelt, eller hvor der i
materialet er fokus pd kensorganerne (bgrnepornografi) (§ 235)
e Grov kraenkelse (blufaerdighedskraenkelse) (§ 232).

Drgft med den kreenkede elev (og forzeldrene, hvis eleven er under 18 ar), om kraenkelsen skal
politianmeldes, og bistd med stgtte i processen omkring en eventuel anmeldelse.

Husk i forbindelse med politianmeldelser:
e At en politianmeldelse kan vaere med til at give eleven en bekraeftelse af, at der er tale
om en lovovertraedelse, og at eleven ikke selv bgr fgle skyld eller skam over haendelsen
e At en politianmeldelse vil skabe mere opmaerksomhed omkring handelsen
e At en politianmeldelse i sig selv ikke kan hindre, at billeddelingen fortsaetter.

Som udgangspunkt er det den unge selv eller dennes foraeldre, der skal anmelde deling af
kreenkende materiale (§ 264 d). S&fremt den unge er under 18 &r, skal foraeldrene inddrages,
hvis sagen skal anmeldes.

Er der tale om blufaerdighedskraenkelser (§ 232) eller videregivelse af barnepornografi (§ 235),
kan skolen indgive en anmeldelse.

Generelle anmeldelser foregdr ved at ringe 114 eller ved at mgde op pa naermeste politistation.

Er der tale om hacking, kan det anmeldes her:
https://www.politi.dk/da/borgerservice/anmeldelser/hacking/

Ggr eleven opmaerksom pa, at det ved anmeldelsen er vigtigt at have sd8 mange beviser som
muligt som dokumentation for lovovertraadelsen - og hjaelp eventuelt eleven med at indsamle
dette materiale. Det kan fx veere screenshots af hjemmesider og korrespondancer, hvor delingen
er foregdet. Det kan ogsd veere spor, som gerningsmanden har afsat i forbindelse med en
hacking. Dette skal ske, inden eventuelle digitale beviser slettes.

Ad 3. Hjzelp til bergrte elever

Angdende den kraenkede part:
¢ Hvor medtaget er eleven af haendelsen?
e Har eleven andret adfaerd?
e Er der behov for psykologhjeelp?


https://www.politi.dk/da/borgerservice/anmeldelser/hacking/

Anerkend, at det, der ligger pa internettet, aldrig kan slettes helt, men ggr opmaerksom pa, at
der er hjaelp at hente. Forsgg at nedtone en eventuel katastrofestemning, og forsgg at bevare
roen hos eleven.

Henvis eventuelt eleven til r&dgivning og krisehandtering pa Red Barnets hotline (tIf. 35 36 55
55) eller til Red Barnets seerskilte kontaktpunkt for digitale kraenkelser (tIf. 29 27 01 01), hvor
der sidder professionelle, der kan stgtte eleven. Her er det muligt at veere anonym, ndr man
henvender sig.

Ad 4. Hj=lp med at stoppe billeddelingen

IT-chefen hjzelper med at stoppe delingen og slette billederne pd nettet.

Anmod relevante websteder om at slette kraenkende indhold ved at indsende en
anmeldelsesformular, som ofte findes nederst pa diverse hjemmesider. Veer opmaerksom pa, at
billedet skal bryde websitets vilkar, fgr de vil slette det. I henvendelsen er det derfor en god idé
at gore opmaerksom p&, hvordan indholdet bryder med sidens “vilkdr og betingelser”.

Husk, at eventuel dokumentation af ulovligheder skal indsamles, inden billeder slettes og
webanmeldelser sendes afsted.

P& Red Barnets hjemmeside Sletdet (https://redbarnet.dk/sletdet/) kan eleven finde online
vejledning og telefonisk rédgivning omkring sletning af materiale og hjzelp til at komme igennem
situationen.

Links til diverse kontaktformularer:

e https://stopchikane.nu/

e Facebook: https://www.facebook.com/help/181495968648557/

e X: https://help.twitter.com/forms/abusiveuser

e Instagram: https://help.instagram.com/547601325292351

¢ Google-sggeresultat (her fjernes oplysninger ikke fra internettet, men bliver fjernet fra
sggeresultatet): https://www.google.com/webmasters/tools/legal-removal-
request?complaint type=rtbf&visit id=0-636540669135960323-
2565046811&hl=da&rd=1

e Tiktok: https://www.tiktok.com/safety/da-dk/reporting

e Snapchat: https://values.snap.com/safety/safety-reporting?lang=da-DK

e Discord: https://support.discord.com/hc/da/articles/22582288274071-Reporting-
Abuse-Behavior-to-Discord
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